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1. Introducción 
El presente documento tiene como objetivo principal detallar la infraestructura y la gestión 
operativa del entorno del Sistema de Emergencias Médicas (SISEM). Se centra en aspectos de 
alta disponibilidad, gestión de identidades y accesos, administración y monitoreo, seguridad, 
continuidad del negocio, desarrollo y producción, entre otros aspectos técnicos. 
 
En el apartado de "Conceptualización", se aborda la arquitectura de alta disponibilidad, detallando 
la configuración de la infraestructura y los sistemas para asegurar la continuidad operativa del 
SISEM. 
 
La sección de "Administración y Monitoreo" presenta los diferentes niveles de monitoreo, desde 
la infraestructura general hasta los detalles específicos de cada componente, incluyendo 
Compute Engine, API, bases de datos y Kubernetes (GKE), garantizando un control sobre el 
rendimiento y la disponibilidad del entorno. 
 
Los apartados posteriores abordan áreas como la seguridad (Hardening, IPv6, Firewall), la 
continuidad del negocio y la recuperación ante desastres, así como los entornos de desarrollo y 
producción, proporcionando una visión integral de las configuraciones, topologías y políticas de 
seguridad implementadas. 
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2. Alcance 
Este documento abarca un análisis de la infraestructura, configuración y políticas implementadas 
en el entorno del Sistema de Emergencias Médicas (SISEM). Se centra en aspectos técnicos 
relacionados con la alta disponibilidad, gestión de identidades y accesos, monitoreo, seguridad, 
continuidad del negocio, entornos de desarrollo y producción, entre otros elementos cruciales 
para el correcto funcionamiento y la estabilidad del sistema. 
 
En su contenido, se encuentran descripciones completas de la configuración de alta 
disponibilidad tanto para las bases de datos como para los equipos de cómputo, además de la 
implementación específica en Kubernetes para asegurar la escalabilidad y la confiabilidad del 
SISEM. 
 
El documento también proporciona una descripción de los entornos de desarrollo (Dev) y 
producción, mostrando las topologías de red, la configuración de seguridad y las variables de 
entorno implementadas. Esto, combinado con la información detallada sobre la alta 
disponibilidad, Hardening, IPv6, y niveles de monitoreo y alertas configuradas, conforma una 
visión integral de la gestión y configuración de la infraestructura en cada fase del proyecto SISEM.   
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3. Audiencia 
Este documento está dirigido a los usuarios técnicos del sistema y más específicamente a 
aquellos que se desempeñan en la Dirección de Tecnologías de la Información y la Comunicación 
- TIC, en su calidad de solicitantes de servicios, procesos, datos, información y demás 
herramientas funcionales y no funcionales que les debe proveer la solución contratada, en el 
marco del SISEM. 
 
El propósito del entregable es validar la completitud y pertinencia de las actividades realizadas 
por el contratista respecto del diseño de las arquitecturas del SISEM, para sus componentes de 
software y de infraestructura. 
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4. Definiciones y Conceptos 
 

 
 
 
 
Alta disponibilidad 

Es un protocolo de diseño del sistema y su implementación 
asociada que asegura un cierto grado absoluto de 
continuidad operacional durante un período de medición 
dado. 

Alta disponibilidad no solo implica realizar replicación de 
datos, sino además contar con mecanismos de detección y 
recuperación ante fallas eventuales o permanentes. 

 
 
 
 
 
Docker 

Docker es un proyecto de código abierto que automatiza el 
despliegue de aplicaciones dentro de contenedores de 
software, proporcionando una capa adicional de abstracción 
y automatización de virtualización a nivel de sistema 
operativo en Linux. 

Docker permite una verdadera independencia entre las 
aplicaciones, la infraestructura, los desarrolladores y las 
operaciones de TI, para desbloquear su potencial y crea un 
modelo para una mejor colaboración e innovación. [2] 
 
Características: Portabilidad, Ligereza, Autosuficiencia. 

 
 
 
 
 
 

Kubernetes 

Kubernetes es una plataforma portable y extensible de 
código abierto para administrar cargas de trabajo y 
servicios. Kubernetes facilita la automatización y la 
configuración declarativa.  
 
Kubernetes ofrece un entorno de administración centrado 
en contenedores. Orquesta la infraestructura de cómputo, 
redes y almacenamiento para que las cargas de trabajo de 
los usuarios no tengan que hacerlo. Además de esto, 
permite la portabilidad entre proveedores de 
infraestructura.[3] 

 
 
Hardening 

Hardening (palabra en inglés que significa endurecimiento) 
en seguridad informática es un método o proceso de 
asegurar el sistema por medio de la reducción de 
vulnerabilidades de este. 



 
   
   

12  
 

 
 
 
 
Firewall 

Un cortafuegos (o firewall en inglés) es un elemento de 
hardware o software que se utiliza en una red de 
computadoras para controlar las comunicaciones, 
permitiéndolas o prohibiéndolas según las políticas de red 
que haya definido la organización responsable de la red. Su 
modo de funcionamiento es indicado por la recomendación 
RFC 2979, que define las características de 
comportamiento y requerimientos de interoperabilidad. [4] 

 
 
IPv6 

IPv6 es el protocolo de Internet versión 6 (IP, Internet 
Protocol) que permite conectar diversos dispositivos a 
internet, identificándolos con una dirección única. Este 
protocolo viene a sustituir al IPv4 mucho más limitado en 
cuanto al número de direcciones IPs disponibles. [5] 

 
 
Balanceo de Carga 

El balanceo de carga es una estrategia que permite la 
redistribución de tráfico que se solía hacer a un servidor, a 
distintos servidores réplica que cumplen con el mismo 
servicio para así prevenir que se generen retrasos debido a 
congestión. 

 
 
 
Backup 

El término Backup hace referencia a una copia de seguridad 
de la información de una empresa, proyecto o aplicación. 
Estas copias de seguridad permiten tener un plan de acción 
en caso de que se produzca algún problema en el que se 
vea involucrada la disponibilidad de la información. 

 
 
Compute Engine 

Un servicio de computación seguro y personalizable con el 
que puedes crear y ejecutar máquinas virtuales en la 
infraestructura de Google. [6] 

 
 
GKE 

Las aplicaciones de Kubernetes son soluciones en 
contenedores creadas para el entorno empresarial que 
ofrecen plantillas de despliegue predefinidas, portabilidad, 
asignación de licencias simplificada y facturación 
consolidada. [7] 

 
 
 
VPC 

La nube privada virtual (VPC) de Google Cloud ofrece 
funcionalidad de red a las instancias de máquinas virtuales 
(VM) de Compute Engine, los contenedores de Google 
Kubernetes Engine (GKE) y el entorno flexible de App 
Engine. La VPC brinda herramientas de redes globales, 
escalables y flexibles a los servicios basados en la nube. [8] 

 
Cluster 

Un clúster de Kubernetes es un conjunto de máquinas de 
nodos que ejecutan aplicaciones en contenedores. 
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Nodo 

Un nodo es una máquina de trabajo en Kubernetes, 
previamente conocida como minion. Un nodo puede ser una 
máquina virtual o física, dependiendo del tipo de clúster. [9] 

 
 
 
Pod 

Un Pod es un grupo de uno o más contenedores (como 
contenedores Docker), con almacenamiento/red 
compartidos y unas especificaciones de cómo ejecutar los 
contenedores. Los contenidos de un Pod son siempre 
coubicados, coprogramados y ejecutados en un contexto 
compartido. [10] 

 
5. Metodología de Desarrollo del Documento  
Para facilitar la lectura del documento, se ha dividido en las siguientes secciones: 
 

● Alta Disponibilidad: Se muestran las características implementadas que apoyan a un 
sistema de alta disponibilidad como SISEM en distintos niveles (bases de datos, instancias 
de compute engine, kubernetes y más) 
 

● Gestión y Monitoreo: En el cual se muestra la configuración y métricas que se tiene 
establecidas en lo correspondiente al monitoreo de la aplicación a distintos niveles 
(infraestructura general, instancias, API, base de datos, registros, alertas y más) 

 
● Ambientes de Trabajo: Análisis detallado del aprovisionamiento y configuración de los 

ambientes de trabajo (desarrollo, pruebas, preproducción y producción) de SISEM 
 
5.1. Herramientas Utilizadas 
Se han utilizado las interfaces que nos dispone la nube, para nuestro caso Google Cloud Platform. 
 
5.2. Otras Consideraciones Previas 
Esta versión del documento plan de Alta Disponibilidad, se basa en un análisis inicial para el 
despliegue de los conceptos y patrones de arquitectura que se emplearán en el desarrollo de la 
aplicación, siguiendo las recomendaciones indicadas por el cliente. 
 
6. Conceptualización  
6.1. Alta Disponibilidad 
Esta variación implica que, en una ejecución de operaciones de lectura o escritura, los primeros 
N nodos activos o “saludables” de una lista de preferencias para un ítem de datos son tomados 
en cuenta. Estos nodos no necesariamente son los primeros N en sentido horario alrededor del 
anillo de Consistent Hashing. [1] 
 
Implica mantener un registro sobre los nodos consultados y que no respondieron. Las 
notificaciones se realizan a través de hints (indicios) que se incluyen en la meta data. [1] 
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6.2. Descripción de la Configuración de Alta Disponibilidad Bases de Datos 
El propósito de una configuración de Alta Disponibilidad es reducir el tiempo de inactividad cuando 
una zona o instancia deja de estar disponible. Esto puede suceder durante una interrupción zonal 
o cuando una instancia se daña. Con Alta Disponibilidad, los datos siguen estando disponibles 
para las aplicaciones del cliente. 
 
La configuración de Alta Disponibilidad, a veces denominada clúster, proporciona redundancia 
de datos. Una instancia de Cloud SQL configurada para alta disponibilidad también se denomina 
instancia regional, se encuentra en una zona principal y secundaria dentro de la región 
configurada. Dentro de una instancia regional, la configuración se compone de una instancia 
principal y una instancia en espera. A través de la replicación síncrona en el disco persistente de 
cada zona, todas las escrituras realizadas en la instancia principal se replican en los discos de 
ambas zonas antes de que se notifique que una transacción está confirmada. En caso de que 
falle una instancia o una zona, la instancia en espera se convierte en la nueva instancia principal. 
A continuación, los usuarios se redirigen a la nueva instancia principal. Este proceso se llama 
conmutación por error. 
 
Después de una conmutación por error, la instancia que recibió la conmutación por error sigue 
siendo la instancia principal, incluso después de que la instancia original vuelva a estar en línea. 
Una vez que la zona o instancia que experimentó una interrupción vuelve a estar disponible, la 
instancia principal original se destruye y se vuelve a crear. Luego se convierte en la nueva 
instancia en espera. Si se produce una conmutación por error en el futuro, la nueva instancia 
principal se conmutará por error a la instancia original en la zona original. 
 



 
   
   

15  
 

 
Ilustración 1 Google Cloud SQL 

6.3. Descripción de la Configuración de Alta Disponibilidad Equipos de Computo 
Para minimizar las fallas, se diseñan las máquinas de trabajo de kubernetes (Instancias de 
Compute Engine) para que sean tolerantes a errores, fallas de red y desastres inesperados. Un 
sistema robusto que es capaz de manejar los errores correctamente, por ejemplo; al redirigir el 
tráfico de la instancia fallida a una instancia activa y poder ejecutarse automáticamente después 
de un reinicio, esto con el fin de no permitir perder disponibilidad en dado de presentarse un fallo. 
 
También se realiza un diseño de un sistema tolerante a errores, donde se crean instancias de 
máquinas virtuales en al menos dos zonas de disponibilidad ubicadas en dos regiones. Esto 
asegura que SISEM continúe su funcionamiento de manera correcta independientemente de: 
 

● Falla en una región completa 
● Falla en una zona completa 

 
Para el proyecto SISEM se proporcionan grupos de instancias administradas, un grupo de 
instancias de máquinas virtuales que tienen un propósito común (máquinas de trabajo o nodos 
de kubernetes). Con un grupo de instancias administradas, el tráfico se puede enrutar a varias 



 
   
   

16  
 

máquinas virtuales a través del balanceador de carga, por lo que, si falla alguna instancia 
individual, el servicio no se interrumpe. 
 
Estos grupos de instancias administrados también brindan las siguientes características: 
 

● Escalado Automático: Escala automáticamente la cantidad de instancias de VM en el 
grupo cuando aumentan las cargas 

 
● Reparación Automática: Realiza comprobaciones periódicas del estado y si una 

instancia de máquina virtual no está en buen estado, la vuelve a crear automáticamente 
 

● Admite Varias Zonas: Puede crear un grupo de instancias administradas en varias zonas 
de disponibilidad en la misma región de Google Cloud 

 
● Balanceo de carga 

 
El proyecto SISEM proporciona equilibrio de carga administrado que lo ayuda a gestionar grandes 
cargas de tráfico para evitar abrumar las instancias de VM. El servicio de equilibrador de carga 
proporciona: 
 
Reglas de Reenvío: Se implementan aplicaciones en varias regiones mediante grupos de 
instancias administrados regionalmente. También se configuran reglas de reenvío para distribuir 
el tráfico a todas las máquinas virtuales de esa región. Cada regla de reenvío puede usar una 
sola dirección IP externa, a través de la cual los usuarios pueden acceder a la aplicación. 
 

● Equilibrio de Carga Global: Se implementan instancias en varias regiones mediante el 
equilibrio de carga global. El tráfico de equilibrio de carga HTTP/HTTPS nos permite 
ejecutar esta aplicación cerca de la ubicación geográfica de los usuarios (Bogotá) 

 
● Redundancia: Se logra la redundancia equilibrando la carga entre regiones. Si una región 

no está disponible, el tráfico se enruta automáticamente a otra región, mientras que aún 
se puede acceder al servicio utilizando la misma dirección del dominio asignada (IP 
externa) 

 
● Escalado Automático: Se agregarán o eliminarán instancias automáticamente cuando la 

carga aumente o disminuya, y equilibre la carga entre instancias en un grupo de instancias 
administrado 

 
6.4. Scripts de Inicio y Apagado 
Los equipos creados para SISEM tienen secuencias de comandos de inicio y apagado que se 
ejecutan cuando una instancia se inicia o se detiene. Estos scripts pueden automatizar tareas 
como: 
 

● Instalación de software y dependencias 
● Actualizaciones del sistema 
● Copia de seguridad 
● Generación de registros 
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Estos scripts son una forma efectiva de crear un procedimiento de arranque para este proyecto y 
cerrarlas limpiamente. En lugar de usar una imagen personalizada para configurar la instancia, 
puede usar un script de inicio. Después de cada reinicio, la secuencia de comandos de inicio se 
ejecuta y se usa para instalar o actualizar el software y asegurarse de que se estén ejecutando 
los servicios adecuados. 
 
En el script de apagado se automatizan acciones importantes como: 
 

● Cerrar conexiones 
● Guardar el estado de las transacciones  
● Realizar copias de seguridad de los datos 

 
6.5. Alta Disponibilidad de SISEM con Kubernetes 
El número de pods de backend es el número total de pods que son miembros de los recursos 
MultiClusterService en todos los clústeres de GKE del proyecto como se muestra a continuación. 
 

 
Ilustración 2 Virtual Private Cloud 

GKE es el primer servicio de Kubernetes totalmente gestionado que es compatible con todas las 
APIs de Kubernetes, el auto escalado en cuatro vías, los canales de lanzamiento y la gestión de 
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varios clústeres. El auto escalado de pods horizontal puede regirse por el uso de CPU u otras 
métricas personalizadas. El auto escalado de clústeres funciona por grupo de nodos, mientras 
que el auto escalado de pods vertical analiza continuamente el uso de CPU y de memoria de los 
pods para ajustar automáticamente y en consecuencia las solicitudes de CPU y de memoria. 
 
De igual manera GKE gestiona los posibles fallos que se puedan generar en los pods de ejecución 
esto mediante el mecanismo de control de TensorFlow, por lo cual los trabajos que se estén 
realizando si presentan algún fallo se volverán a ejecutar automáticamente con la lectura del 
estado del punto de control. 
 
7. Gestión de Identidades y Accesos 
A nivel de gestión de identidades para el proyecto SISEM se tienen dos momentos, para el 
aplicativo donde un usuario se identifica plenamente con su correo corporativo y contraseña, cada 
sesión está asociada a un token de autenticación que permite custodiar las sesiones activas e 
inhabilitarlas. Las contraseñas están encriptadas en el sistema de una sola vía, para que no se 
vean comprometidas. 
 
Una vez un usuario ingresa al sistema no solo pasa por el proceso de autenticación, también por 
el proceso de validación para identificar qué información tiene acceso o puede ver. Esta validación 
está basada en dos conceptos: Gestión de privilegios y Gestión basada en roles. 
 
La autenticación no está dada solo para usuarios internos, también: Contratistas, usuarios 
remotos y móviles, dispositivos, API’s y microservicios. 
 
Un segundo momento es la custodia de los accesos a la nube de Google, son responsabilidad 
del equipo de infraestructura y solo están a cargo del coordinador de área. 
 
8. Administración y Monitoreo 
La administración y monitoreo para los ambientes de desarrollo, QA, preproducción y producción, 
está configurado a distintos niveles de manera similar, en primera instancia se tiene un monitoreo 
general a nivel de infraestructura que se tiene en el entorno sobre la(s) instancias de compute 
engine pertenecientes al mismo, en el cual se muestran métricas establecidas por distintos 
segmentos de tiempo, estas métricas son orientadas principalmente a medir: 
 

● CPU  
● Red 
● Memoria 
● Disco 

 
De igual manera este apartado de monitoreo nos permite la convergencia de las métricas de cada 
una de las instancias para así tener puntos de comparación entre unas y otras. 
 
8.1. Monitoreo General de Infraestructura del Ambiente 
Algunas de las métricas establecidas para el monitoreo a nivel general de infraestructura sobre 
el entorno son:  
 

● Número de instancias activas del entorno 
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● % de uso máximo de procesamiento que ha tenido alguna instancia del entorno 
● % promedio de uso de procesamiento de las instancias 

 

 
Ilustración 3 Monitoreo General 

De igual manera como se mencionaba anteriormente se tiene no solo valores o porcentajes 
correspondiente a la CPU de las instancias, sino que se configuraron diagramas que permiten 
medir: 
 

● Uso de memoria 
● Tráfico enviado  
● Tráfico recibido  
● Latencia 
● Índices de lecto/escritura en disco 

 
A continuación, se muestran algunas de las métricas establecidas para el entorno de desarrollo, 
estas métricas reflejan el comportamiento de las instancias de compute engine en la última hora. 
 

 
Ilustración 4 Monitoreo por Región, CPU y Memoria 
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Ilustración 5 Monitoreo de Red 

 
Ilustración 6 Monitoreo de Disco 

 
Ilustración 7 Monitoreo de Procedimientos 

8.2. Monitoreo Compute Engine 
A nivel de cada instancia también se configura un apartado monitoreo y métricas, que son más 
puntuales. Aunque los parámetros de las métricas son los mismos que en el monitoreo a nivel de 
infraestructura (CPU, procesador, memoria, red, disco) y también se puede definir un rango de 
tiempo de monitoreo, los datos y métricas son más puntuales al nivel que se permite tener 
medidas como: 
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8.2.1. CPU 

● Porcentaje de uso de CPU por diferentes procesos ejecutados en la instancia  
● Porcentaje de uso de CPU por el SO 
● Procesos principales por porcentaje de uso de CPU de la CPU 
● Procesos principales por uso de la CPU (CPU virtuales) 

 
A continuación, se muestran algunas de las métricas mencionadas anteriormente: 
 

 
Ilustración 8 Monitoreo de CPU por Instancia 

8.2.2. Procesos 

● Procesos principales por porcentaje de uso de CPU 
● Procesos principales por lectura o escritura de disco  

  

 
Ilustración 9 Monitoreo de Procesos de CPU por Instancia 

8.2.3. Memoria  

● Uso de memoria  
● Memoria total utilizada por el SO 
● Procesos principales por (memoria residente, porcentaje de memoria y memoria virtual) 
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● Detalle de memoria  
 

 
Ilustración 10 Monitoreo de Memoria por Instancia 

8.2.4. Red 

● Conexiones nuevas  
● Totales de tráfico de red 
● Total de paquetes de red  
● Tráfico enviado  
● Tráfico recibido  
● Paquetes entrantes de firewall rechazados  
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Ilustración 11 Monitoreo de Red por Instancia 

8.2.5. Disco 

● Capacidad de procesamiento MB/s 
● Operaciones (IOPS) 
● Promedio de latencia E/S 

 

 
Ilustración 12 Monitoreo de Disco por Instancia 

 
De igual manera se tiene un registro de los logs de la instancia en donde se puede filtrar 
dependiendo la necesidad como se muestra a continuación. 
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Ilustración 13 Registros por Instancia 

8.3. Monitoreo a Nivel de API 
Otro de los niveles de monitoreo que se tiene configurado es a nivel de API, este monitoreo se 
tiene configurado a través del servicio de cloud monitoring API, donde por medio del servicio de 
logging configurado con cloud logging API nos permite tener acceso a los registros de la instancia 
y respecto a estos obtener métricas a nivel de API. 
 
En este nivel de monitoreo se pueden definir métricas tales como: 
 

● Tráfico por código de respuesta 
● Errores por método de API 
● Latencia general  
● Latencia por método API  
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Ilustración 14 Monitoreo a Nivel de API 

8.4. Monitoreo a Nivel de Base de Datos 
El monitoreo a nivel de base de datos nos permite medir métricas relacionadas con: 
 

● Uso de CPU 
● Conexiones activas 
● Operaciones de lectura y escritura 
● Entradas de registro por gravedad 
● Uso de almacenamiento 
● Transacciones 
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Ilustración 15 Monitoreo a Nivel de DB 

8.5. Monitoreo GKE 
El monitoreo a nivel de Kubernetes se considera como el monitoreo más importante de la 
aplicación puesto que va a ser el servicio que estará ejecutando SISEM tanto en el entorno de 
preproducción como en producción. 
 
El monitoreo para Kubernetes nos permite tener una serie de métricas a distintos niveles dentro 
del servicio de GKE sobre un intervalo de tiempo, como lo son: 
 

● Clusters 
 
A continuación, se muestra las métricas y monitoreo a nivel de los clusters que se tienen en el 
servicio GKE en preproducción. 
 

 
Ilustración 16 Monitoreo de Cluster GKE 

8.6. Namespaces 
A continuación, se muestran las métricas y monitoreo a nivel de a los namespaces que se tienen 
en el servicio GKE en preproducción. 
 



 
   
   

27  
 

 
Ilustración 17 Monitoreo de NameSpaces GKE 

8.7. Nodos 
A continuación, se muestran las métricas y monitoreo a nivel de los nodos que se tienen en el 
servicio GKE en preproducción. 
 

 
Ilustración 18 Monitoreo de Nodos GKE 

8.8. Cargas de Trabajo 
A continuación, se muestran las métricas y monitoreo a nivel de las cargas de trabajo que se 
tienen en el servicio GKE en preproducción. 
 

 
Ilustración 19 Monitoreo de Cargas de Trabajo GKE 

8.9. Pods 
A continuación, se muestran las métricas y monitoreo a nivel de pods que se tienen en el servicio 
GKE en preproducción. 
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Ilustración 20 Monitoreo de Pods GKE 

8.10. Contenedores 
A continuación, se muestran las métricas y monitoreo a nivel de contenedores que se tienen en 
el servicio GKE en preproducción. 
 

 
Ilustración 21 Monitoreo de Contenedores GKE 

9. Alertas 
En lo que corresponde con las alertas, se establecen dos alertas para el entorno de desarrollo, 
que son comunes para cada una de las instancias pertenecientes al entorno que son: 
 

● Alerta de Procesamiento: Se activa cuando alguna de las instancias supera el umbral 
establecido (70%) 
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Ilustración 22 Alerta CPU 

● Alerta de Espacio de Almacenamiento: Se activa cuando alguna de las instancias 
supera un margen de espacio de almacenamiento en el disco 

  

 
Ilustración 23 Alerta Disco 

Cabe recordar que como se aclaró al principio el monitoreo de los entornos está configurado y 
administrado de manera similar pero no igual, por lo cual cabe resaltar que: 
 

● El monitoreo a nivel de base de datos se encuentra solo en los ambientes de desarrollo y 
de producción, puesto que para el entorno de preproducción la base de datos se 
encuentra como servicio y su monitoreo es por medio del monitoreo de GKE 

● En el entorno de producción cabe resaltar que al ser los nodos instancias de compute 
engine su monitoreo se puede medir tanto desde el monitoreo de GKE, como de compute 
engine, teniendo claridad que las métricas y datos que nos brinda GKE nos permite tener 
una mejor información del funcionamiento del sistema como uno solo 

● Las alertas mencionadas anteriormente por el momento solo están configuradas en el 
ambiente de desarrollo 
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10. Hardening 
10.1. Hardening a Nivel Cloud  
El apartado de Hardening que se maneja cuenta con una configuración y administración conjunta 
entre el líder de infraestructura y la plataforma de Google, para lo cual Google se encarga de 
administrar todo lo correspondiente al funcionamiento y características de seguridad de las 
instancias y servicios para los apartados de virtualización, servidores, almacenamiento y red, es 
el líder de infraestructura el encargado de su configuración, donde en dado caso de algún fallo 
en este nivel, es la misma plataforma de Google quien se encarga de la administración, estos 
fallos administrados por Google están relacionados principalmente con: 
 

● Fallos de servicios y máquinas en zonas 
● Fallos de máquinas y servicios por regiones 
● Fallos a nivel de infraestructura física de red 
● Fallos a nivel de hardware de las instancias 

 
En este apartado cabe aclarar que Google no solo proporciona este manejo de errores, sino que 
también gestiona el apartado de la escalabilidad de la aplicación, en caso de tener que actualizar 
más memoria o alguna otra característica de hardware o en caso de tener que realizar una réplica 
de alguna instancia, como ya se mencionó anteriormente. 
 
La administración y configuración de lo correspondiente a sistema operativo, entorno de 
ejecución, aplicación, middlewares y datos corresponde a los encargados de cada nivel. 
 
Donde a nivel de aplicación se establecen una serie de reglas que permiten manejar roles de 
usuario sobre la aplicación, encriptación de datos, patrones de desarrollo y otras. 
 
A nivel de datos se definen privilegios y permisos de acceso sobre las instancias de Cloud SQL, 
de igual manera se manejan tanto copias de seguridad de información como réplicas redundantes 
como medidas de tolerancia a fallos. 
 
A pesar de la administración de Google en algunos apartados como se menciona anteriormente, 
es el líder de infraestructura quien determina una serie de reglas y mecanismos que permitan 
brindar una capa de seguridad a las instancias, tales como: 
 

● Firewall: Configuración de reglas y brinde de puertos 
● Monitoreo a distintos niveles 
● Logs de servicios 

 
10.2. Hardening a Nivel de Base de Datos 
Anteriormente se ha hablado de algunas características de seguridad y alta disponibilidad a nivel 
de base de datos con las que cuenta el proyecto, en este apartado se hace énfasis en el apartado 
de seguridad en la migración de los datos por lo cual se definen e implementan una serie de 
estrategias y tecnologías que permiten proteger la información, su acceso no autorizado, 
corrupción o robo en su ciclo de vida, las estrategias implementadas son: 

● Autenticación: La autenticación es un proceso que permite identificar a los 
usuarios del sistema, de esta manera se desbloquean datos bloqueados para que 
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las partes autorizadas los utilicen. Esta autenticación se aplica a nivel de la red, la 
aplicación y el archivo 

● Control de Acceso: El control de acceso permite definir qué datos pueden ver los 
usuarios respecto a los roles que manejen en el proyecto, esto garantiza que los 
distintos usuarios que necesiten ver datos o contenido confidencial estén 
debidamente autorizados para hacerlo, y no que cualquier persona o usuario del 
sistema pueda acceder a contenido exclusivo para otros roles 

● Respaldos y Recuperación: Este apartado hace referencia a lo mencionado 
anteriormente en la alta disponibilidad de las bases de datos, para lo cual se tiene 
una capa de seguridad que permite que en dado caso de que una máquina o una 
zona falle, se tenga un respaldo en otra zona con información redundante, que 
permita el correcto funcionamiento del sistema en todo momento 

● Resiliencia de Datos: Para este apartado hace referencia a la rapidez en que se 
puede recuperar o restaurar las operaciones en caso de que se produzca una 
violación de datos o una falla, esto se mitiga mediante la implementación de Google 
Cloud y todas las ventajas que tiene la misma, en la cual ya brinda distintas capas 
de automatización y seguridad que un proyecto de esta magnitud necesita, como 
son; los distintos servicios y características orientados a la alta disponibilidad en 
base de datos, que se presentaron anteriormente en el apartado de alta 
disponibilidad 

● Control de Datos: El control de datos abarca políticas y prácticas que sirven como 
base para la administración de los datos, permite determinar la responsabilidad y 
define cómo se almacenan, transfieren, acceden a los datos, de igual manera como 
se conservan y destruyen, además brindan orientación a los usuarios del sistema 
de cómo mantener los datos seguros y limpios 
 

11. IPv6 
IPv6 es compatible con los servicios proporcionados por Google, servicios como VPC permiten 
la configuración de la red bajo IPv6 con las siguientes aclaraciones: 
 

● La subred a la que está configurada la instancia de VM tiene un rango IPv6 configurado, 
esto quiere decir que se tiene una subred dentro del servicio de VPC que cuenta con 
rangos de direcciones tanto de IPv4 e IPv6 (subred de pila doble) 

● Por defecto el firewall deniega las conexiones entrantes a las direcciones IPv6 de las 
instancias de VM, por lo cual se debe tener una regla de alta prioridad que permita el 
acceso entrante 

● Las instancias de VM se les asigna una dirección IPv6 mediante DHCPv6 
● La configuración de IPv6 se puede hacer tanto externa, como comunicación únicamente 

de las instancias de VM o tanto interna como externa (Internet) 
 
De igual manera se aclara que la mayoría de los proyectos se trabajan internamente con 
direcciones IP versión 4, por lo cual la solución más factible a un posible cambio a IPv6 sería 
configurar un gateway que reciba las peticiones a través de IPv6, pero internamente se siga 
trabajando con IPv4 para la comunicación de las instancias.  
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12. Continuidad de Negocio y Recuperación Ante Desastres 
A nivel de continuidad del negocio se tienen ambientes de producción en dos regiones de US con 
multi zona este y oeste, de igual manera se tiene un sistema espejo (en pausa) en la región de 
Sudamérica solo con el servicio de réplica de datos para ser activado en caso de pérdida de la 
funcionalidad del servidor primario. 
 
Es de esta manera que se implementa una tolerancia a fallos y continuidad del negocio a distintos 
niveles: 
 

● GKE: Estableciendo copia de seguridad para GKE, las copias de seguridad de cargas de 
trabajo de GKE son útiles para la recuperación ante desastres, las canalizaciones de 
CI/CD, la clonación de cargas de trabajo o las situaciones de actualización y/o 
recuperación. 

● Pods: A través del punto de control de Tensor Flow, en caso de falla de algún pod reiniciar 
su servicio desde su última versión estable 

● Instancias: (Nodos), en donde se verifica el funcionamiento de cada instancia y en caso 
de falla una entra a tomar el tráfico de la instancia que ya no responde 

● Base de Datos: En donde se verifica que el funcionamiento de la instancia principal sea 
el correcto y en caso de no serlo se cambia a una instancia réplica para que los datos se 
puedan seguir proporcionando de la manera correcta a la aplicación 

● Firewall / Cloud Armor Estableciendo reglas y configuraciones de seguridad que 
permitan solventar distintos ataques 

 
13. Ambiente de Desarrollo (Dev) 
En Google Cloud Platform se ha desplegado el ambiente de desarrollo Dev y dentro de este 
ambiente se encuentra embebido los ambientes de Preproducción, pruebas (QA), desarrollo 
(Dev) y desarrollo móvil. 
 
El ambiente de desarrollo se desplego en alta disponibilidad utilizando compute engine de Google 
Cloud y GKE Google Kubernetes Engine. Donde se desplegarán cada uno de los componentes 
en contenedores. Esta infraestructura nos permitirá tener control y visualización de logs para 
apoyar la labor de desarrollo, desarrollo móvil, preproducción y pruebas (QA). 
 

 
Ilustración 24 Características Generales GKE Ambientes Desarrollo, Desarrollo Móvil, 

Preproducción y Pruebas (QA) 
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13.1. Máquinas y Servicios 
Para el ambiente de desarrollo se tienen activas cinco instancias de compute engine como se 
muestra a continuación: 
 

 
Ilustración 25 Instancias Ambiente de Desarrollo 

13.1.1. análisis-datos 
Esta instancia de compute engine está configurada así: 
 

Tipo de máquina n1-standard-2 

CPU 2vCPUs  

Memoria 7.5GB 

Disco 50GB 

SO Debian GNU/Linux 10 (buster)  

Región us-east1-b 

IP Interna 10.130.0.5 

IP Externa 35.237.51.164 
Tabla 1. Configuración análisis-datos 

 
 



 
   
   

34  
 

13.1.2. demosidcrue 
Esta instancia de compute engine está configurada así: 
 

 
Tipo de máquina n1-standard-2 

CPU 2vCPUs  

Memoria 7.5GB 

Disco 100GB 

SO Windows server 2016 

Región us-east1-b 

IP Interna  10.130.0.4 

IP Externa 35.185.5.59 
Tabla 2. Configuración demosidcrue 

13.1.3. dev-sisem 
Esta instancia de compute engine está configurada así: 
 

 
Tipo de máquina e2-standard-2 

CPU 2vCPUs  

Memoria 8GB 

Disco 100GB 

SO Ubuntu 18.04.6 LTS 

Región us-east1-b 

IP Interna 10.130.0.6 

IP Externa 35.243.247.134 
Tabla 3. Configuración dev-sisem 

 
13.1.4. windows-power-bi 
Esta instancia de compute engine está configurada así: 
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Tipo de máquina e2-standard-4 

CPU 4vCPUs  

Memoria 16GB 

Disco 80GB 

SO windows-server-2022-dc-v20230712 

Región us-east1-b 

IP Interna 10.130.0.248 

IP Externa Efimera 
Tabla 4. windows-power-bi 

 
13.1.5. winserver 
Esta instancia de compute engine está configurada así: 
 

 
Tipo de máquina e2-medium 

CPU 1-2vCPUs  

Memoria 4GB 

Disco 50GB 

SO windows-server-2022-dc-v20230712 

Región us-east1-b 

IP Interna 10.130.0.251 

IP Externa 34.73.215.147 
Tabla 5. winserver 

 
De igual manera se tiene configurado 4 instancias del servicio de cloud SQL compartidas entre 
los entornos de desarrollo, desarrollo movil y pruebas, para lo correspondiente a las bases de 
datos, que son: 
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Ilustración 25 Instancias cloud SQL entorno desarrollo 

Cuenta con un servicio de cloud logging compartido con el entorno de pruebas para el 
almacenamiento de los logs de las instancias de cloud engine. 
 

 
Ilustración 26 Cloud Logging Ambiente Desarrollo 

Y por último a nivel de red se tiene configurado el servicio de VPC, que permite la comunicación 
entre las instancias, como se muestra a continuación. 
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Ilustración 27 VPC Ambiente Desarrollo 

y una subred de vpc-sisem, configurada de la siguiente manera: 
 

 
Ilustración 28 Subred de VPC Ambiente Desarrollo 

13.2. Variables de Entorno 
Las variables de entorno en el ambiente de pruebas se definen a dos niveles, primero se definen 
variables secretas y sensibles dentro del SO de la instancia de compute engine y algunas dentro 
de la configuración del contenedor. 
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Ilustración 29 Variables de Entorno 

13.3. Topología de Red 
A continuación, se muestra el diagrama de red del ambiente de desarrollo dev en donde se 
subraya embebido las redes de los ambientes de preproducción, desarrollo (Dev), desarrollo 
móvil, pruebas (QA) y como estas se enrutan internamente y externamente hacia cada una de 
las zonas dispuestas en GCP: 
 

 
Ilustración 26 Topología de Red Ambiente Desarrollo (Dev) 

13.4. Topología infraestructura 
A continuación, se muestra la topología de la infraestructura separado por los ambientes 
desarrollo (Dev), preproducción, pruebas (QA) y desarrollo Móvil. 
 
13.4.1. Topología desarrollo (Dev) 
La infraestructura en el siguiente diagrama se ha implementado en Google cloud platform GCP 
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Ilustración 30 Topología infraestructura Ambiente Desarrollo (Dev) 

13.4.2. Topología Preproducción 
La infraestructura en el siguiente diagrama se ha implementado en Google cloud platform GCP 
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Ilustración 31 Topología infraestructura Ambiente preproducción 

13.4.3. Topología pruebas (QA) 
La infraestructura en el siguiente diagrama se ha implementado en Google cloud platform GCP 
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Ilustración 32 Topología infraestructura Ambiente preproducción 

13.4.4. Topología Desarrollo Móvil 
La infraestructura en el siguiente diagrama se ha implementado en Google cloud platform GCP 
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Ilustración 33 Topología infraestructura Ambiente desarrollo móvil 

13.5. Firewall y Puertos 
La configuración de firewall y puertos de la instancia está configurada de la siguiente manera: 
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Ilustración 34 Configuración Firewall y Puertos Ambiente Desarrollo 
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Ilustración 35 Configuración de Secrets y Configmaps Gke Ambiente Desarrollo 

Cabe aclarar que el manejo de las variables de entorno del ambiente se maneja tanto del cluster 
en general como algunas configuradas directamente a nivel del contenedor, como se muestra a 
continuación, como ejemplo se tiene un pod del servicio de base de datos: 
 

 
Ilustración 36 Configuración Variables de Entorno Contenedores 
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13.6. Seguridad 
Propuesta general de medidas de aseguramiento de seguridad y privacidad de los datos, así 
como validación de permisos y medidas para prevención de potenciales ataques, a continuación, 
se describe el flujo general de una petición a nivel de validaciones y flujos. 
 

 
Ilustración 27 Flujo General 
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13.6.1. Servicio Contra Ataque DDOS 
La prevención contra ataques DDOS es una regla implícita que viene en la implementación del 
servicio de cloud armor de Google, esta regla viene a distintos niveles como se muestra a 
continuación: 

 
Ilustración 28 DDos 

De igual manera brinda una capa en la cual si se requiere permite configuraciones de reglas que 
permitan solventar esta problemática a niveles más altos a través del siguiente servicio: 
 

 
Ilustración 29 DDos mulitcapa 
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13.6.1.1. Creación de la Regla DDoS 

 
Ilustración 30 configuración de políticas en Cloud Armor 
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13.6.1.2. Políticas Configuradas 

 
Ilustración 31 Security policies - SISEM Preproducción 

Se crean tres reglas en el cloud armor como primera capa que protege todo el sistema: 
 

• multi-vector: Protección de ataques DDoS con tres reglas de temporización entre 
llamadas, origen, tipo de llamado 

• sql-injection: Protección y revisión de las peticiones 
• vm: Reglas para la protección cd las VPC del cada proyecto 

 
13.6.2. Balanceador de Carga 
Servicio de balanceo de carga de Google, se encarga de la distribución de las peticiones al cluster 
de kubernetes para escalamiento horizontal para esto se configura el servicio de ingress controller 
(configurado con nginx) en el clúster de kubernetes, que es el encargado del balanceo de carga 
y cuenta con las siguientes características: 
 

 
Ilustración 32 Ingress controller (1) 
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Ilustración 33 Ingress controller (2) 

13.6.3. Firewall VPC Google 
Los nodos del cluster de kubernetes son instancias de la GCP de Compute Engine, por lo tanto, 
ya están en una VPC propia de ellos la cual proporciona otro firewall para reglas de acceso y 
egreso, las cuales se muestran a continuación: 

 
Ilustración 34 Firewall  

Las reglas de firewall de VPC permiten o rechazan las conexiones hacia o desde las instancias 
de máquina virtual (VM) configuradas para ejecutar o montar los nodos de KVM (kubernates). 
 
13.6.4. HTTPS/SSL 
El punto de entrada es un Ingress el cual implemente SSL y solo recibe peticiones en HTTPS, 
para lo cual se implementa el servicio de cert-manager, lo que nos permite implementar y 
gestionar los certificados SSL. 
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Ilustración 35 Ej certificado preprod 

13.6.5. Firewall Nodo 
Cada nodo implementa un firewall propio del sistema operativo. 
 

 
Ilustración 36 Firewall Nodo 
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13.6.6. Enrutamiento Kubernetes y API Gateway 
Como capa extra de abstracción, las peticiones están enrutadas en el cluster por el motor de 
kubernetes y varios servicios, la API de SISEM, está detrás de un API Gateway el cual puede 
implementar CORS más estricto para mejorar seguridad. 
 

 
Ilustración 37 Gateway service 

13.6.7. Pod 
Cada petición la recibe el servicio que regula los pods, tanto los servicios como los pods tienen 
puertos puntuales para su operación y rechazan peticiones en puertos diferentes. 

 

 
Ilustración 38 Pods del sistema 
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Ilustración 39 Configuración puerto pod 

13.6.8. Validación Llave Pública 
Los tokens del sistema son generados mediante keycloak, el cual expone la llave pública con la 
cual fueron generados para su validación desde los servicios. 
 
Los servicios van a rechazar peticiones que no tengan la firma esperada (cada servicio obtiene 
la firma de keycloak para validar los tokens), por lo tanto, un token por más válido que sea, si no 
es generado por keycloak de SISEM será rechazado. 
 
13.6.9. Validación Autenticación 
Cuando el token sea válido se puede confirmar si la persona que dice ser realmente lo sea. 
 
13.6.10. Validación Autorización 
Diferentes endpoints no basta con confirmar la autenticación, muchas veces se requiere un 
permiso que esté asignado al usuario, el cual se ve reflejado como un rol dentro del token 
(Refiérase a un rol de un cliente/grupo de keycloak, no confundir con concepto de rol de SISEM). 
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Ilustración 40 Creación de permiso keycloak 

 
Ilustración 41 Administración de roles keycloak 

14. Ambiente de Producción 
El ambiente de producción estará en alta disponibilidad utilizando GKE de Google Cloud, este 
componente nos permite desplegar en contenedores directamente sobre la nube y se administran 
por kubernetes, similar al ambiente de preproducción, pero configurando las reglas de 
escalabilidad con reglas manuales y no automáticas. 
 
14.1. Proyecto 
Para el ambiente productivo sobre GCP se crea un proyecto específico para el despliegue de 
SISEM: 
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Ilustración 42 Proyecto SISEM 

Este proyecto es configurado desde la opción del IAM y con los detalles: 
Nombre: sisem-prod 
ID: sisem-prod 
 
14.2. Topología infraestructura Producción 
A continuación, se muestra la topología de la infraestructura de ambiente de producción 
implementada en GCP Google Cloud Platform. 
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Ilustración 67 Topologia infraestructura Producción 

14.3. Cluster 
Se crea el clúster para el ambiente de producción del SISEM cluster-prod con ubicación regional 
en tres zonas: 
 

• us-east1-c 
• us-east1-d 
• us-east1-b 
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Ilustración 43 Cluster  

14.4. Nodos 
Para el clúster de producción se crean 6 nodos, 2 por zona como se presenta en la siguiente 
imagen. 
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Ilustración 44 Nodos producción 

14.5. Reservar IP 
Para producción se reserva una ip premium como se muestra: 
 

 
Ilustración 45 Reserva IP estática 

14.6. Cloud VPC 
Se define la red de VPC vpc-sisem-prod con 2 subredes para el manejo de los componentes de 
este proyecto y así mismo se establezcan reglas de seguridad sobre la misma. 
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Ilustración 46 Cloud VPC Producción 

14.7. Topología de Red 
A continuación, se muestra el diagrama de red del ambiente producción, en donde se evidencia 
el flujo de red internamente y externamente hacia cada una de las zonas dispuestas en GCP: 
 

 
Ilustración 71 Topología de red  

14.8. Seguridad 
Para el apartado de seguridad aplica la misma configuración que se tiene en preproducción, 
puesto que este apartado es igual en ambos ambientes. 
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14.8.1. Firewall 
Los nodos del cluster de kubernetes son instancias de la GCP de Compute Engine, por lo tanto, 
ya están en una VPC propia de ellos la cual proporciona otro firewall para reglas de acceso y 
egreso, las cuales se muestran a continuación: 
 

 
Ilustración 47 Firewall Producción 

14.8.2. Cloud Armor 
Adicionalmente con Google Cloud Armor podemos implementar en el ambiente un WAF, para lo 
cual se tiene propuesto el siguiente WAF: 
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Ilustración 48 WAF armor-sisem-prod 

Para el cual se definen una serie de reglas con el fin de proteger el backend del proyecto SISEM, 
las reglas definidas por el momento se muestran a continuación, en la cual podemos ver la acción 
que se realiza, las coincidencias, su descripción y por último su respectiva prioridad en el sistema: 
 

 
Ilustración 49 Reglas definidas en WAF 

Cabe aclarar que el WAF será implementado el día de paso a producción de SISEM. 
La configuración del correo para el envío de comunicaciones será implementada el día de paso 
a producción de SISEM. 
 
Se agregarán las reglas de excepciones de sistemas desde el exterior (Ej. Azure, gov.co). 
Un mes después luego del paso a producción, las estadísticas de: Cloud armor, Firewall y WAF 
generadas por GCP serán presentadas en un tablero de estadísticas a SDS. 
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